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Protection contre les risques numeériques

Renseignements sur les cybermenaces pour défendre vos actifs et comprendre les intentions
de vos adversaires avant qu'ils ne frappent.

Aujourd’hui, le spectre des menaces devient de plus en
plus fluctuant. Les acteurs malveillants utilisent des
techniques toujours plus sophistiquées pour attaquer les
entreprises. Toute entreprise présente en ligne détient des
données intéressantes pour les cybercriminels, gu'il
s'agisse d'enregistrements de transactions financieres,
d'informations confidentielles sur les clients, d'actifs
confidentiels de I'entreprise ou de propriété intellectuelle
industrielle. Toute attaque contre I'une de ces données
peut avoir des conséquences catastrophiques pour
I'entreprise, nuire a sa réputation et entrainer des
sanctions pour non-respect de la législation.

Détectez et prévenez les menaces externes qui pesent sur
votre entreprise grace a la solution Digital Risk Protection
(DRP) d'Outpost24. DRP couvre le plus grand nombre de
menaces sur le marché et fournit des informations
exploitables pour optimiser la performance de la réponse
aux incidents. La facilité d'installation de la plateforme
cloud vous permet d'acquérir et de conserver
instantanément une connaissance précieuse de la
situation. Donnez a vos équipes de sécurité un point de

contréle central pour une veille automatisée, opérationnelle,

tactique et stratégique sur les menaces.
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Recherche de ransomwares sur le Dark Web

Outpost24

Caractéristiques principales du produit

Plus de 13 ans de données historiques sur les
menaces

Collecte de données a partir de sources
ouvertes, fermées et privées

Les chercheurs de I'équipe interne de
renseignement sur les menaces travaillent a
fournir des téraoctets de

données vérifiées

Analyse des big data avec contexte et
détails sous-jacents

Plugins disponibles pour les SIEM, SOAR et
TIP

Modele commercial flexible pour différents
partenariats, y compris les programmes
MSSP

Partenariat permanent avec la Cyber Threat
Alliance (CTA)

Vous orienter dans le spectre des menaces

Qui cible votre entreprise, et depuis quel
endroit ?

Savez-vous dans quelle mesure vous étes
présent sur le Dark Web ?

Comment votre réseau d'entreprise a-t-il été
compromis ?

Qui se fait passer pour votre marque ou vos VIP ?

Des informations sensibles ont-elles été
divulguées ?

Des informations d'identification ont-elles été
compromises, sont-elles utilisées pour
commettre des fraudes ?

Savez-vous quelles sont vos

obligations en matiére de conformité

en cas de violation ?
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Dark Web

Mieux comprendre ce qui se passe dans I'underground, observer les activités
malveillantes ciblant votre entreprise et prévenir de maniere proactive les attaques
futures. Prenez I'avantage en gardant un ceil sur I'ennemi : soyez mieux informé sur les
criminels qui ciblent votre entreprise ; préparez des contre-mesures de maniere
proactive.

Informations d’identification

Trouvez des renseignements exploitables sur les fuites, les vols et les ventes
d’informations d'identification des utilisateurs. Nous les localisons en temps réel sur le
Web public, le Deep Web et le Dark Web, ainsi que des informations sur les logiciels
malveillants utilisés pour voler les informations. Les sinkholes, les honeypots, les robots
et les capteurs d'Outpost24 recherchent en permanence vos informations
d'identification volées dans les fuites, sur les forums et en temps réel dans les logiciels
malveillants ciblés, ce qui permet d'éliminer les vecteurs d'attaque graves et les actions
frauduleuses en quelques minutes plutét gu’en mois.

D

Fuite de données

Découvrez si les documents sensibles et le code source de votre entreprise ont fait
I'objet de fuites sur Internet, le Deep Web ou les réseaux P2P, de maniere intentionnelle
- ou non, par exemple en partageant des documents internes avec des fournisseurs de
partage de fichiers mal sécurisés.

Réseaux sociaux
M Surveillez et vérifiez I'empreinte numérique de votre entreprise dans les référentiels Web
T 2.0, notamment les blogs, les forums, les sites Web et les réseaux sociaux. Trouvez les
sites Web qui ne sont pas autorisés a utiliser vos marques, logos, actifs revendiquant une
affiliation a un partenariat et autres, afin de pouvoir prendre des mesures proactives pour
les fermer.

L’équipe Threat Intelligence de KrakenLabs

Notre expertise consiste a fournir des analyses et des rapports détaillés concernant les
menaces, sur mesure et adaptés a votre entreprise. Nos services vous fournissent des
informations exploitables sur les dernieres activités des acteurs de la menace,
notamment les 10C, les vulnérabilités et les TTP ciblant votre entreprise, dans un format
facile a comprendre. Nous offrons également des conseils et des services d'experts sur
les mesures proactives visant a protéger votre entreprise, y compris les menaces
provenant du Dark Web, I'analyse des breches et les évaluations OSINT, afin que votre
entreprise garde une longueur d'avance sur les cybercriminels. La Threat Intelligence fait
partie des exigences de gestion des risques pour la conformité DORA, KrakenLabs répond
donc également a ce besoin.

DEVENEZ UN MSSP OBTENEZ UNE DEMO

A propos d’Outpost24

Le groupe Outpost24 est un pionnier de la gestion des cyber-risques avec la gestion des vulnérabilités, les
tests de sécurité des applications, la veille sur les menaces et la gestion des acces - regroupés en une
solution unigue. Plus de 2 500 clients dans plus de 65 pays font confiance a la solution unifiée d'Outpost24
pour identifier les vulnérabilités, surveiller les menaces externes et réduire la surface d'attaque avec
rapidité et en toute confiance. Proposé via notre plateforme cloud avec une automatisation puissante
soutenue par nos experts en cybersécurité, Outpost24 permet aux entreprises d'améliorer leurs résultats
commerciaux en se concentrant sur les cyber-risques pertinents.
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