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Un audit din decembrie 2008 al
companiei Gecad Net punea în evi-
denþã faptul cã 90% dintre site-urile
româneºti au vulnerabilitãþi cu grad
ridicat de risc. Nu este o joacã, pen-
tru cã orice vulnerabilitate criticã
poate fi exploatatã pentru a determi-
na întreruperea activitãþii site-ului
respectiv sau chiar preluarea totalã
a controlului asupra aplicaþiei sau
chiar a serverului, modificarea
paginilor, pierderea, utilizarea sau
furtul datelor existente în bazele de
date. Pericolele menþionate nu
privesc însã doar site-urile, ci orice
server conectat la internet.

Aspectul cel mai grav îl reprezintã
tendinþa generalã de creºtere a insecuritã-
þii, agravatã, în momentul de faþã, ºi de
criza economicã. Un raport recent al fir-
mei de securitate McAfee aratã cã rece-

siunea globalã creºte dramatic vulnerabili-
tatea informaþiei, care a ajuns astãzi la un
nivel neatins vreodatã pânã în prezent,
necesitând acþiuni urgente de securizare.
Este alarmantã în special creºterea numã-
rului de atacuri targetate, întreprinse în

scopuri criminale clare, premeditate ºi
bine pregãtite. Pierderile nu privesc doar
drepturile intelectuale. De la furturile de
cash la pierderea reputaþiei ºi a încrederii
clienþilor sunt nenumãrate formele prin
care pot fi prejudiciate firmele supuse
acestor atacuri. Un studiu ce cuprinde 800
de responsabili IT estimeazã doar costu-
rile de reparaþii la peste 400 de milioane de
dolari, iar pe cele referitoare doar la pro-
prietate intelectualã ºi la datele pierdute, la
peste 3 miliarde de dolari. Mult mai greu
de estimat sunt pierderile legate de
scãderea cifrei de afaceri ºi, în special, de
scãderea valorii de brand. În majoritatea
þãrilor precum Marea Britanie sau Ger-
mania costurile cauzate de o intruziune se
întind de la 100.000-200.000 de euro la
5-6 milioane de euro, cu o valoare medie
în jur de 2 milioane de euro.

Noua provocare cu care se confruntã
serverele din lumea întreagã constã în fap-
tul cã metodele clasice de apãrare, de tipul
fire-wall, programe antivirus etc., nu mai

sunt nici pe departe suficiente. Fãrã un sis-
tem proactiv de testare a sistemului ºi de
detecþie a vulnerabilitãþilor în vederea eli-
minãrii lor rapide, serverul este efectiv la
cheremul hackerilor. Un exemplu grãitor
în acest sens îl reprezintã acþiunea unui

hacker român, prezentatã pe softpedia.com,
care a reuºit sã spargã site-ul binecunos-
cutei companii de securitate informaticã
Kaspersky, iar apoi a pãtruns în site-ul
Bitdefender printr-o vulnerabilitate iden-
tificatã la serverul SQL al respectivei pa-
gini de internet. Astfel, nici mãcar crea-
torii unora dintre cele mai apreciate pro-
grame antivirus nu mai sunt la adãpost de
tehnicile actuale ale hackerilor.

Conform unui studiu al Universitãþii
Carnegie Mellon, 99% din numãrul total
de network intrusions sunt realizate prin
exploatarea unor vulnerabilitãþi sau a unor
erori de configurare care ar fi putut fi con-
tracarate, dacã ar fi fost puse în evidenþã la
timp. De aceea, singura metodã de apãrare
cu adevãrat eficientã o reprezintã testarea
permanentã a sistemului pentru identifi-
carea acestor vulnerabilitãþi ºi eliminarea
lor ulterioarã.

Multe analize internaþionale averti-
zeazã cã nici înãsprirea ºi perfecþionarea
instrumentelor de urmãrire ºi pedepsire
legalã a hackerilor, chiar dacã sunt nece-
sare ºi binevenite, nu pot rezolva proble-
ma, pentru cã ele reprezintã, în ultimã in-
stanþã, o provocare suplimentarã de a cãu-
ta noi subterfugii de a pãcãli legea. Con-
cluzia fiind iarãºi cã departamentele IT
trebuie sã fie mereu mai proactive ºi mai
eficiente în prevenirea atacurilor.

Trebuie, de asemenea, avut în vedere
cã pericolul nu vine doar de la atacurile din
exterior, ci inclusiv din interiorul sistemu-
lui. 

În acelaºi timp, noþiunea de network
este astãzi puternic extinsã, odatã cu creº-

terea tendinþei de externalizare a datelor,
cu creºterea popularitãþii ofertelor de so-
cial networking ºi de cloud computing,
precum SaaS (software-as-a-service). Ast-
fel, activitatea curentã presupune mult mai
multe treceri de intrare ºi de ieºire din pro-

priul sistem, oferind un plus de oportu-
nitãþi pentru hackeri. 

Tradiþional, pentru protejarea sisteme-
lor s-au folosit metode reactive de protecþie,
precum firewall, anti-virus sau intrusion
detection systems. Astãzi, aceste sisteme nu
mai sunt suficiente. În loc sã aºteptãm ata-
cul trebuie sã luãm mãsuri proactive, sã uti-
lizãm sisteme capabile sã identifice sursele
de risc. Testarea manualã utilizatã în gene-
ral pânã acum este greoaie ºi se efectueazã
la intervale mari de timp, care lasã sistemul
descoperit pe durate apreciabile, durate pe
parcursul cãrora riscul creºte la cote inac-
ceptabile. Este esenþial ca sistemul proactiv
sã realizeze o testare automatã care poate
avea loc cu o frecvenþã perfect adaptatã
necesitãþilor. În plus, rapoartele oferite de
aceste sisteme trebuie sã fie disponibile atât
inginerilor de sistem, cât ºi managerilor,
deoarece, de multe ori, complexitatea prob-
lemelor priveºte simultan ambele departa-
mente. Multe situaþii impun, datoritã com-
plexitãþii lor, apelarea rapidã la o consul-
tanþã de specialitate.

Cei care au rezolvat cu succes toate
aceste probleme, putându-se considera
The Technology Leader In Vulnerabilty
Assessment and Management, Out-
post24, sunt prezenþi acum ºi în România.
Ei oferã reale soluþii proactive, eficiente,
simplu de utilizat ºi cu un suport tehnic de
excepþie, ce este operaþional 24 de ore din
24, timp de 7 zile pe sãptãmânã. 

Cu headquarterul în Suedia, Out-
post24 s-a extins deja practic în toatã lu-
mea, operând cu un network global bazat
pe birouri locale plasate în peste 25 de þãri,
precum SUA, Rusia, majoritatea þãrilor
europene, precum Anglia, Germania sau
Franþa, pentru a ajunge în Turcia, Austra-
lia, Thailanda sau Brazilia. Sunt peste
1.000 de clienþi din lumea întreagã, de la
mari organizaþii multinaþionale pânã la
mici afaceri locale, corporaþii sau structuri
guvernamentale, universitãþi, firme din
domeniul financiar, bancar, juridic, al asi-
gurãrilor, din transport, industrie, tehno-
logie, sãnãtate, educaþie, media, comerþ,
servicii etc. Toate acestea beneficiazã de
un suport permanent 24 de ore din 24,
timp de 7 zile pe sãptãmânã. În perma-
nenþã, specialiºtii Outpost24 sunt gata sã
rezolve prompt orice probleme cu care se
confruntã un client. Este un aspect extrem
de important pe care îl apreciazã toþi cli-
enþii, promptitudinea, solicitudinea ºi
competenþa specialiºtilor Outpost24.

Firme importante, precum Travelex,
cel mai mare provider de servicii de busi-
ness-payment non-bancar din lume, cu
peste 700 de retail branches ºi 16.000 de
business customers, acoperind majoritatea
aeroporturilor, porturilor ºi gãrilor impor-
tante din întreaga lume, deservind astfel
peste 40% din utilizatorii liniilor aeriene
mondiale, apeleazã la serviciile Out-
post24. Soluþia încercatã anterior era gre-
oaie, greu de folosit, iar rapoartele furni-
zate erau prea complicate. Coºmarul aces-
tor bãtãi de cap a dispãrut imediat ce au
apelat la serviciile Outpost24, cu rapoarte
clare, extrem de simple ºi precise pentru
manageri ºi detaliate, cuprinzând toate
informaþiile necesare pentru departamen-
tul tehnic. Travelex a fost surprins de
promptitudinea, solicitudinea, compe-
tenþa ºi de expertiza tehnicã a serviciului
de suport tehnic, gata oricând sã rezolve
orice problemã. S-a remarcat imediat efi-
cienþa în identificarea vulnerabilitãþilor,

dar ºi capacitatea de înlãturare extrem de
rapidã a acestora.

Declaraþii similare au fãcut ºi repre-
zentanþii celei mai mari firme olandeze de
asigurãri, Lloyd Group, cu peste 6.500 de
angajaþi, care considerã cã sistemul core-
spunde perfect propriei politici de securi-
tate, fiind extrem de performant, cu ra-
poarte clare, perfect adaptabile cerinþelor
proprii. Testarea permanentã a sistemului
ºi suportul echipei tehnice, care permite
înlãturarea rapidã a vulnerabilitãþilor evi-
denþiate, le-a dat aceleaºi satisfacþii ca ºi
celor de la Travelex. Aprecierile sunt una-
nime, toþi evidenþiind diferenþele imense
faþã de soluþiile utilizate anterior.

Universitatea din Helsinki, lider în
cercetarea în domeniul tehnologiei infor-
maþiei, a hotãrât ºi ea sã apeleze la ser-
viciile Outpost24, considerând sistemul
excelent ca performanþe ºi eficienþã în
determinarea vulnerabilitãþilor interne ºi
externe pe care le detecteazã automat, cu
maximã promtitudine ºi acurateþe. Da-
toritã calitãþilor rapoartelor furnizate, eli-
minarea acestora se poate realiza simplu
ºi rapid.

Outpost24 oferã douã produse: Out-
scan-Perimeter Vulnerability Assessment
ºi HIAB-Hacker In A Box. Cele douã sis-
teme pot fi folosite independent, dar
împreunã oferã o protecþie perfectã a sis-
temului. Outscan nu necesitã nici instalare
ºi nici întreþinere, fiind imediat operaþio-
nal. El scaneazã perimetrul format din
exact aceleaºi elemente pe care le vizeazã ºi
hackerii, detecteazã vulnerabilitãþile ºi
dirijeazã remedierile necesare, pentru a
preveni orice încercare a hackerilor de a
penetra sistemul din afarã. 

Dar protecþia exterioarã nu este, de
cele mai multe ori, suficientã. Toate studi-
ile ºi statisticile aratã cã majoritatea pro-
blemelor sunt produse din interiorul siste-
mului, de cãtre persoane care au deja acces
la sistem. Din acest motiv, se impun mã-
suri speciale de securitate, pentru a te pu-
tea apãra chiar ºi de persoanele considerate
de încredere. Pentru prevenirea acestor
pericole a fost creat HIAB, care este livrat
sub forma unui server preinstalat care
acþioneazã din interiorul sistemului. El
cautã ºi identificã toate vulnerabilitãþile
prezente pe diferitele servere, staþii de lu-
cru sau alte device-uri din interiorul siste-
mului, le semnaleazã ºi ajutã la rezolvarea
lor.

Pentru networkuri restrânse pentru
care se presupune cã nu existã ameninþãri
din interior este suficient Outscan-ul. Dar
pentru majoritatea network-urilor mari
este recomandatã utilizarea simultanã a
ambelor sisteme.

Outpost24 oferã cele mai sigure ºi
mai eficiente soluþii de protecþie pentru
orice network, de la cele mai mici la cele
mai mari. Mulþi clienþi au abandonat alþi
provideri, pentru a apela la Outpost24, dar
nici unul nu a pãrãsit Outpost24. 

Outpost24 se bazeazã integral pe o
tehnologie proprie. Soluþiile sale sunt apli-
cabile pentru orice sistem de operare uti-
lizat în mod normal, pentru orice aplicaþii
ºi tip de network. Dar, cel mai important,
sistemul este disponibil astãzi ºi în Româ-
nia. Cei interesaþi pot gãsi lãmuriri com-
plete pe www.outpost24.com, dar cel mai
bine apelând direct la Sales Office
Manager România - Rodica Neagu - la
rodica.neagu@outpost24.com.
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