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Las herramientas publicas para entrar en redes de sistemas incluyen:

* Exploits — Una pequefia pieza de cédigo que explora vulnerabilidades especificas. Puede ser cualquier
tipo de exploracion desde el uso de vulnerabilidades asociadas a un navegador web a ataques a través
de vulnerabilidades a un site financiero.

» Autorooters — Una herramienta que escanea un rango especifico de red en busca de vulneradades.
Las vulnerabilidades encontradas son explotadas de forma automatica dando al criminal el control abso-
luto del sistema comprometido. Los autorooters borran todos los rastros de la intrusion limpiand los
ficheros log. De acuerdo al mencionado estudio de Symantec, los autorooters pueden comprarse a través
del mercado clandestino por unos 40$ a 70$.

Las caracteristicas de los antes llamados “piratas informaticos” han cambiado dramaticamente en las Gltimas
décadas. El simpatico estudiante universitario de Juegos de Guerra ya no es representativo de la inmensa
comunidad de ciber criminales que son los cerebros de la organizada y econémicamente devastadora serie de
crimenes cibernéticos que estan ocurriendo hoy en dia. La disponibilidad de herramientas faciles de usar para
cometer ciber crimenes ha contribuido de manera definitiva a este desarrollo, tentando a potenciales criminales
de todo el mundo y llevando al ciber crimen a un nivel totalmente diferente.

Conclusiones

Resumiendo, el ciber crimen ha pasado a ser un experimentado y “bien” organizado mercado clandestine que
mueve cantidades de dinero de enormes magnitudes. Los métodos de ataque estan siendo cada dia mas
sofisticados y las organizaciones de todos los tamarfios son objetivos potenciales. Entonces ;Qué se puede
hacer para proteger sus valiosos activos?

Primero de todo, es importante considerar una aproximacion general de la seguridad de las Tecnologias de
Informacién. La cadena no es mas fuerte que el eslabén mas débil por lo que es crucial no perder la visiéon del
marco global. Al mismo tiempo, podemos concluir que la mayoria de las organizaciones tienen implementados
software anti-malware, firewalls y otras medidas reactivas. Desgraciadamente, esto ya no es suficiente. Las
complejas y abiertas infraestructuras de red existentes hoy en dia, unido a una verdadera explosion de vulnera-
bilidades de seguridad en los mas utilizados Sistemas Operativos, aplicaciones y componentes hardware,
obliga a afrontar esta situacién con una aproximacién mas proactiva.

Para comprometer un web site 0 una red, los ciber criminales a través de las herramientas mencionadas,
buscan vulnerabilidades para explotar. Cuando visitamos un web site en el cual se ha implementado un cédigo
malicioso, usted corre un altisimo riesgo de infeccion si su navegador web tiene vulnerabilidades que pueden
ser utilizables. Hoy en dia, gestionar activamente y eliminar vulnerabilidades conocidas de sus sistemas para
reducir el riesgo a un nivel aceptable es algo absolutamente necesario. Pero cada dia aparecen nuevas vulnera-
bilidades que pueden afectar a sus sistemas, por lo que un sistema automatico que permita el analisis de su red
de forma regular es el punto de partida natural.

Si usted quiere conocer mas sobre Gestién de Vulnerabilidades, estaremos encantados de poder informarle en
nuestra web www.outpost24.com.
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